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基于信道特征量化的自适应密钥生成方案设计 

戴峤，金梁，黄开枝 
(国家数字交换系统工程技术研究中心，河南 郑州 450002) 

摘  要：针对现有基于信道特征量化的密钥生成方法无法同时保证生成密钥的强度与系统的有效性，表现为密钥

熵率低或不一致率高的问题，提出了一种基于信道特征量化的自适应密钥生成方案，利用密钥速率的上界函数曲

线近似实际曲线，在保证一致率的前提下提高信道特征的量化精度，增加生成密钥的熵率；在此基础上依据接收

导频信号的信噪比选择生成密钥熵率较大的协商方案。仿真结果表明，利用所提方案生成密钥可以保证密钥强度

与系统的有效性。 
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Adaptive key distillation from channel characteristics 

DAI Qiao, JIN Liang, HUANG Kai-zhi 
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: Approaches generating secret keys based on radio channel characteristics can’t guarantee the key length and 

system efficiency at the same time because of the low entropy rate or high disagreement ratio of keys. An adaptive key 

distillation scheme based on the quantization of channel state information was designed. An upper bounding function was 

used as an approximation of the real one to improve the entropy of keys under the constraint of disagreement rate. Based 

on this, the key agreement scheme resulting in longer keys was selected. Simulation results show that with this scheme, 

the length of key and efficiency of the system can be guaranteed at the same time.  
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1  引言 

与有线通信相比，无线通信在一定范围内不受

地理环境的限制，覆盖范围更大，使用更加灵活自

由，因此无线通信的应用日益普及。伴随着无线通

信应用领域的拓展，对其安全性的要求也越来越

高。与有线信道不同，无线信道具有开放性和广

播性，如果使用与有线通信相同的加密方法，密

钥的分发十分困难，所以需要寻找一种适合无线

信道的加密方法。 

Ahlswede和 Csiszar[1]，以及Maurer[2]首先提出

了合法用户利用共享随机信息生成密钥的思想。之

后，Hershey[3]等提出在时分双工的通信系统中，利

用无线信道的互易性实现合法用户对物理层信道

特征的共享，并从中提取密钥，达到密钥分发的目

的；同时利用信道特征的随机性和独有性，保证密

钥的安全性。在之后的十几年中，针对不同信道特

征的特点，众多实际的密钥生成方案被提出[4～10]，

这些方法至少包含 2 个步骤：信道特征量化与信

息协商，分别用于生成保密序列及纠正其中的不

一致位。 

研究表明量化与协商算法对密钥强度与系统

有效性的影响显著[11,12]。量化算法中过高的量化精

度或不适合的量化区间会增大噪声对量化结果的
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影响，导致生成的保密序列不一致率过高，不仅无

法用于加密，还需要耗费大量资源进行信息协商，

降低系统的有效性；若为了保证保密序列的一致

率，对信道特征采用较低的量化精度，又会导致生

成密钥熵率低，易被破解，降低通信的安全性。同

时，由于不同协商方法对不一致位的处理方法不

同，导致协商之后的密钥性能不同。但是由于密钥

速率与量化及协商算法之间不存在简单的函数关

系，所以现有方法均选择了固定的量化及协商算

法，导致系统不能自适应信道信噪比的变化，无法

同时满足密钥强度及系统有效性的需要。 

针对这一问题，本文通过优化信道特征的量化

算法及协商方案，提出了一种基于信道特征量化的

自适应密钥生成方案。由于实际的密钥速率曲线复

杂，本文首先提出了密钥速率的上界函数曲线，该

曲线假设在量化精度小于密钥速率上限时不存在

量化不一致的情况，是实际密钥速率的上界函数，

并据此提出了自适应量化算法；然后通过消除量化

噪声，在减小量化不一致率的同时提高密钥速率，

使实际曲线与上界函数曲线更加接近；接着利用该

上界函数曲线代替实际曲线对量化精度进行分析，

指出当量化精度大于密钥速率上限时，不一致率将

迅速上升导致密钥速率不再提高，所以选用密钥速

率上限作为量化精度，以同时保证较低的不一致率

与较高的密钥速率。在该算法的基础上，通过分析

不同协商方案生成密钥的熵率，得到了依据信道噪

声阈值进行协商方案选择的方法。最后，利用上述

关键算法得到自适应的密钥生成方案。仿真结果表

明，与现有方法相比，在量化精度较低时，利用量

化噪声消除算法可以将密钥熵率提高 1 bit/时隙。在

任意信道噪声条件下，利用本文方案可实现不低于

理论上限 0.3 bit/时隙的密钥熵率以及 95%以上的一

致率，同时保证密钥强度及系统有效性。 

2  系统模型及问题描述 

2.1  基于信道特征量化的密钥生成模型 

基于信道特征提取的密钥生成模型如图 1 所

示。Alice为发送者，Bob为合法接收者，Eve为

被动窃听者，三者均为单天线。其中，Alice 与

Bob 之间的信道称为主信道，选取主信道的相位
响应

0

u 作为生成密钥的随机变量。假设信道为块

衰落信道，则
0

u 在一个时隙内不变，在不同时隙

取值独立。 

Alice 与 Bob 通过在同一时隙内测量对方发送
的导频信号对

0

u 进行估计，得到
A

u 和
B

u  

 
A 0 A

( )mod2πu u n= +  (1a) 

 
B 0 B

( )mod2πu u n= +  (1b) 

其中，
A

u 与
B

u 为零均值复高斯噪声。令
B

∆ =  

A B

u u− 为 Alice与 Bob对
0

u 的测量误差，结合式

(1)可得
B A B

u u∆ = − 。实验表明，信道具有短时互

易性[4～8]，
A

u 与
B

u 的相关性非常大，且
A

u 与
B

u 方

差相等，假设为 2σ ，则 2

B

～ (0,2 )N∆ σ 。同时由于

无线信道的独有性，当 Eve与 Bob相距超过通信波

长的一半时，信道相位响应的相关性就会降到 0.2
以下[9]，所以认为

A

u 与
B

u 是安全的。 

如图 1所示，Alice与 Bob通过量化
A

u 和
B

u 得

到保密序列
A

v 与
B

v 。其中， ( )

L

Q · 为量化函数，量
化级数为 L。

e

P 为
A

v 与
B

v 不一致的概率，当
e

0P ≠

时，为了保证最终密钥的一致性，合法用户需要通

过公共信道发送协商信息协商C，使保密序列达成

一致。假定公共信道是无噪的，且C可被 Eve得到。 

 
图 1 基于无线信道特征的密钥生成模型 

协商方案有纠错[12]与检错[4,6]2种。纠错方案是

指 Alice将可实现纠错的协商信息发送给 Bob，Bob

利用此信息纠正保密序列中的不一致位；密钥检错

方案是指 Alice 将可实现检错的信息发送给 Bob，

后者根据收到的信息判断自己的保密序列是否与

Alice 一致，若一致则利用其生成密钥 K，否则就

丢弃。 
2.2  问题描述 

密钥生成的关键是如何利用
A

u 和
B

u 生成一致

的密钥 K，下面从生成密钥的强度以及系统的有效

性 2个方面对密钥生成方案进行分析。 

在保密通信中使用密钥熵率对密钥的强度进

行衡量。密钥熵率定义为在 K安全的条件下合法用

户每时隙生成 K的平均熵值。熵的物理概念为不确

定性，当量化精度较低时，量化结果取值单一、不

确定性较小，导致利用其生成的密钥空间小、强度
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差。所以需要通过提高量化精度来扩大密钥空间，

达到提高密钥强度的目的。 

虽然通过提高信道特征的量化精度可以提高

生成密钥的强度，但是过高的量化精度会导致噪声

的影响增大，使不同用户量化结果的不一致率增

加。而较高的不一致率导致需要多轮协商才能完全

去除不一致比特，消耗资源过多。同时由于协商会

暴露保密序列的信息，所以当保密序列的不一致率

大于 11%时，利用现有信息协商方法将无法获得一

致的密钥。所以应该在保证双方量化一致率较高的

前提下提高量化精度，从而保证系统的有效性。 

现有文献也发现了存在于密钥强度及系统有

效性之间的权衡问题[11]，但是由于密钥速率、不一

致率与量化及协商算法的关系复杂，所以并未出现

有效的解决方法。针对这一问题，本文提出了密钥

速率上界函数的概念，并在此基础上提出了自适应

量化算法。该上界函数由不同量化精度下密钥速率

的上界构成，物理意义为当量化精度小于密钥速率

上限时不存在量化结果不一致的情况。所以量化结

果的不一致率越小，密钥速率就越接近该上界函

数。自适应量化算法通过消除量化噪声来提高密钥

速率，使上界函数更加接近实际的密钥速率。在此

基础上通过分析上界函数曲线，发现当量化精度超

过密钥速率上限时，保密序列的不一致率迅速上升

而密钥速率基本不变，所以提出将密钥速率上限作

为量化精度。接着通过比较不同信噪比条件下 2种

协商方案在该算法基础上生成密钥的熵率，给出了

信息协商方案的选择方法。 

最后，本文在上述算法的基础上给出了基于信

道特征量化的自适应密钥生成方案，达到同时保证

系统强度与有效性的目的。 

3  关键算法设计与分析 

本节给出了基于信道特征量化的自适应密钥

生成方案中的 2个关键算法：自适应量化算法以及

协商方案选择方法。其中，自适应量化算法在密钥

速率上界函数的基础上得到，包含量化噪声消除以

及量化精度优化 2个子算法。 
3.1  密钥速率上界函数曲线 

无线通信信道的相位响应与电磁波的传播路
程有关，因此通信双方只要是处在移动中，

0

u 就在

不停地变化，且服从[0,2π)上的均匀分布。而当信

道中障碍物较多时，即使通信双方不移动，信道的

相位响应也为均匀分布。同时因为
A

n 、
B

n 与
0

u 独

立，所以
A

u 与
B

u 服从[0,2π)上的均匀分布，采用均

匀量化器对
A

u 与
B

u 进行量化。 

纠错方案下的密钥熵率
c

R 等于密钥速率[1,2,13] 

 ( )
c A B

( ; )R L I v v=  (2) 

当量化精度趋于无穷大时，得到密钥速率的上

确界 R为[14]  

 ( )
c A B

lim ( ; )

L

R R L I u u

→∞
= =  (3) 

而当量化精度较小时有 

 ( ) ( ) ( )
c A B A

; lbR L I v v H v L= =≤  (4) 

其中， L为量化精度。据此给出密钥速率的上界函

数为 

 ( ) ( )
c

' min lb ,R L L R=  (5) 

对任意 L，都有 ( ) ( )
c c

'R L R L≥ 。该曲线的物

理意义为当 ( )
A B

lb ;L I u u＜ 时，不存在量化不一致的

情况。实际上，当 L接近 ( )
A B

;I u u 时，
e

P 逐渐增大，

( )
A B

; lbI v v L≤ ，导致式（5）与实际曲线出现误差。

通过采用 3.2节中的量化噪声消除算法可使
e

P 大大

减小，进而减小该误差，具体的误差大小将在 3.3

节中说明。 

检错方案的密钥熵率为 

 
d e A

(1 ) ( )R P H v= −  (6) 

其中，
e

1 P− 为 Alice与 Bob对信道特征量化结果一

致的概率，即密钥可用的概率。
d

R 满足 

 
d c e

( ) 1R R H P R+ +≤ ≤  (7) 

证明见附录 A。从式（6）可以看出：当量化
精度较低时，由于

e

P 较小，所以
d

R 十分接近

( )
A

H v ；又因为
e

0P ≥ ，所以有 ( )
d A

R H v≤ 。同

时根据式（7）可知，
d

R 的上限也受到 R的限制。

所以利用式（5）得到的自适应量化算法同样适用
于检错策略。不同之处在于

e

P 较大时
d

R 接近 0，采

用检错方案将会造成密钥生成的中断，依据自适应

量化算法可以避免这种情况出现。 

d

R 定义为信息论安全条件下密钥熵率的最大

值，之所以会出现
d

R 大于 R的情况，是因为检错

方案的安全性还来源于计算安全。实际中常采用散

列函数值作为检错信息，假定当窃听者的计算能力
有限时，无法通过散列函数值

A A

hash( )V v= 得到

A

v ，所以广播
A

V 不会影响
A

v 的安全性。由于
A

v 的
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安全性不仅来源于信息论安全，还包含计算安全，

所以利用检错方案得到的密钥熵率可能大于密钥

速率。 
3.2  自适应量化算法 

Alice对
A

u 量化得到
A

v ，产生量化噪声
Q

n ，则

有关系 

 
B A B A Q B

u u v n∆ ∆= + = + +  (8) 

从式（8）中可以看出
Q

n 会导致
B

u 与
A

v 的误差

增大，使
e

P 上升。所以有必要通过消除
Q

n 来减小

e

P 。容易证明，均匀分布的量化结果与量化噪声相

互独立，所以公开
Q

n 不会影响
A

v 的安全性。 

所以，当 Alice量化完成之后，可以将
Q

n 公开

地发送给 Bob。Bob对
B

u 平移
Q

n 得到
B

'u ，再进行

量化则可消除量化噪声的影响。 
Bob 对

B

'u 量化得到
B

v ，则量化结果的不一致

率为 

{ } { }
e A B 0 A B

Pr 0 Pr ( ) 0P v v Q u u= − ≠ = − ≠  

{ }
0 B

Pr ( ) 0Q ∆= ≠   (9) 

同时可知 

 ( )
A B 0 B

( | ) ( )H v v H Q ∆=  (10) 

根据高斯分布，当均值与量化区间的中点重合

时，落在其他量化区间的概率最小。所以经过量化
噪声消除之后，

e

P 与
A B

( | )H v v 均取到最小值，系

统有效性最高。同时，根据 

A A B A B A B

( ) ( | ) ( ; ) ( | )R H v H v v I u u H v v= − = −  (11) 

可知，此时密钥速率接近上界，所以可以保证生成

密钥的强度。 
经过量化噪声消除之后， ( )

c

R L 与 ( )
c

'R L 已十

分接近。依据式（5）给出的 ( )
c

'R L 可知，当 lbL ＞  

( )
A B

;I u u 时， ( )
c

'R L 不再随 L增大；且当 lbL ＞  

( )
A B

;I u u 时，一定有
e

0P ＞ 。这是因为 

 
A B A A B A B

( | ) ( ) ( ; ) lb( ) ( ; )H v v H v I v v L I u u= − −≥  
  (12) 

所以当
A B

lb ( ; )L I u u＞ 时，有
A B

( | ) 0H v v ＞ ，依据

Fano 不等式可知
e

0P ＞ 。为了使
e

P 较小，应满足

A B

l b ( ; )L I u u≤ 。据此得到量化精度的优化算法 

 A B

( ; )

2

I u u

L

 =
 

 (13) 

其中，[ ]· 表示取整。 

3.3  协商方案选择方法 

实际中为了保证生成密钥的强度，需要接收导

频信号的信噪比足够大。所以本文对上述算法在大

信噪比条件下的性能进行分析，并在此基础上给出

协商方案的选择方法。 

当 2

0

σ 与导频信号相比功率较小时，
B

∆ 对导频

信号相位的影响可以等效为均值为 0，方差为
2

0

0

P

σ
的

高斯噪声，其中，
0

P 为接收导频信号的功率，令
2 2

0 0n

Pσ σ= 为归一化噪声方差。则有 

 2

A B

( ; ) l b(2π) lb(2πe ) 2

n

I u u σ≈ −  (14) 

将
A B

l b ( ; )L I u u= 代入式（14）得到量化间隔

2πe 4.13

n n

∆ σ σ= ≈ 。根据自适应量化函数可知噪

声均值位于量化区间中点，正态分布的随机变量落

在均值附近 4.13倍标准差区间内的概率为 0.960 6，
所以有

e

P =0.039 4。
e

P 较小说明上界函数曲线可以

较好地近似实际曲线。同时得到
A B

( | )H v v = 0.278 9，

代入式（2）与式（6）得到 

 ( )
c A B

;R I u u= − 0.278 9 (15a) 

 ( )
d A B

0.960 6 ;R I u u= ·  (15b) 

比较以上两式，得到当 ( )
A B

; 7.07I u u ≤ 时，

c d

R R＜ ，否则
d

R 较大。将这一结果代入式（14），

得到协商方案选择方法如表 1所示。其中，
0

SNR =  
2

20lg

n

σ− ，为接收导频信号的信噪比。表 1说明在

主信道信道条件较好时，应利用密钥纠错方案减少

协商暴露的信息，从而提高生成密钥的强度；否则

应采用检错方案保证生成密钥的一致性。所以协商
时应根据

0

SNR 的取值自适应地选择合适的协商方

案。 

表 1 协商方案选择方法 

条件 协商方案 

0

38.94 dBSNR ≤  密钥纠错方案 

0

38.94 dBSNR ＞  密钥检错方案 
 

之所以能够得到表 1的结论，是因为采用量化

精度自适应选择与自适应量化函数生成密钥的不

一致率不变，但是当信噪比较小时，量化精度较低，

检错方案丢弃不一致密钥对性能影响较小，同时由

于协商时泄露信息较少，所以与纠错方案相比性能

更好；而信噪比较大时可采用较高的量化精度，丢
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弃不一致密钥的同时将大量一致的密钥比特丢弃，

导致检错方案性能下降。 

4  基于信道特征测量的自适应密钥生成方案 

下面结合自适应量化算法与协商方案选择方

法，给出基于信道特征测量的自适应密钥生成方案

的具体步骤。 

1) Alice与 Bob在一个时隙内交替发送导频信

号，并对接收信号进行多次测量，Alice计算接收导
频信号的信噪比

0

SNR 。 

2) Alice将
0

SNR 代入式（3）对生成密钥的速率进

行估计，并判断该速率能否满足系统安全性的要求。 

3) 若通过步骤 2）判断得出生成的密钥速率较

低，则通知 Bob增加导频信号的发送功率，并回到

步骤 1）。否则根据表 1确定采用的协商方案，并利

用式（13）计算量化精度 L，同时通过无噪公共信

道将选定的协商方案以及 L告知 Bob。由于 Alice

与 Bob接收到的噪声功率相同，所以 Bob可以直接
对

B

u 进行 L级量化。 

4) Alice 对
A

u 进行 L级量化得到
A

v ，计算

Q A A

n u v= − ，并通过无噪公共信道发送给 Bob，Bob

将
B

u 平移
Q

n 得到
B

'u ，量化
B

'u 得到
B

v 。 

5) Alice 根据所选的协商方案进行信息协商。

若使用检错方案，Alice利用散列函数生成校验信息

A

V ，并将
A

V 发送给 Bob，Bob 用相同的方式生成

校验信息
B

V ，并与
A

V 进行比较。若
A B

V V= 说明两

端对信道相位响应量化得到的保密序列相同，可

用于生成密钥；否则，说明保密序列不同，通知

Alice将其丢弃，并开始新一轮的量化；纠错方案

协商方法与分布式信源编码类似，具体步骤可参

考文献[2,3,15,16]。 

需要说明的是，虽然散列函数具有较好的单向
性，Eve 很难根据

A

V 推算出
A

v ，但是
A

V 还是会造

成
A

v 的泄露，所以应尽可能地降低量化结果的不一

致率，减少协商信息的传递。 

6) Alice与 Bob将量化结果转换为二进制保密

序列，并进行存储。 

7) 当保密序列的累积长度达到密钥长度的要

求（如 128 bit、256 bit等）时，将保密序列组装成

新的密钥，更新原有密钥。 
整个过程由于窃听信道的相位响应

E

u 与
0

u

独立，所以 Eve 无法得到量化结果，保证了密钥

的安全。 

5  仿真分析与比较 

本节首先将密钥速率的上界函数曲线与实

际曲线进行了比较，接着对比了直接量化与经过

量化噪声消除之后生成密钥的性能，并对不同协

商方案生成密钥的熵率进行了比较，最后对自适

应量化精度选择方法的效果进行了仿真。仿真结

果通过 10×104 次蒙特卡洛实验得到，仿真条件

如下： 
1) 

0

u 在[0,2 )π 上均匀分布； 

2) 导频信号为正弦信号，
0

SNR 的取值范围为

20 dB ～ 60 dB； 

3) 采用均匀量化函数，量化点坐标为 {0, ,∆  

2 , , ( 1) }L∆ ∆−… 。  

图 2为不同信噪比条件下的密钥速率。从图中

可以看出，由蒙特卡洛实验得到的实际密钥速率曲

线经过量化噪声消除之后，能够较好地由上界函数

曲线近似得到。 

 
图 2  密钥速率与量化级数的关系 

从图 2可以看出，在量化级数较低时，通过消

除量化噪声可以有效降低不一致率，从而提高密钥
速率。这是由于

A

u 在量化区间上均匀分布，当
A

u 接

近区间边界时，
B

u 与
A

u 落在不同量化区间的概率

接近 0.5，若 Bob端直接对
B

u 量化，结果不一致的

概率接近 0.5；而消除量化噪声之后，
A

u 等效为始

终位于量化点上，
B

u 与
A

u 落在不同量化区间的概

率大大降低。 

图 3对检错方案与纠错方案生成的密钥熵率进

行了比较。从图 3中看出，量化精度较低时，由于
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密钥的不一致率较低，所以检错方案的平均密钥熵

率要稍高于纠错方案；同时，检错方案的密钥速率

与纠错方案之差又不超过 1 bit/时隙，可以部分验证

式（7）的结论。而当量化级数较大时，生成的保

密序列不一致率较大，使用纠错方案可以对不一致

位进行纠正，而使用检错方案会因较多不一致保密

序列被丢弃，导致密钥熵率迅速下降。 

 
图 3  纠错方案与检错方案密钥熵率比较 

图 4 为对信道特征采用不同量化方案在相同

信道条件下的密钥性能比较图，从图 4 中可以看

出，使用自适应量化算法可以较好地适应信道，生

成密钥的熵率接近采用 16 bit 量化生成的密钥速

率，同时量化结果的不一致率在 0.05 之内，可以

同时保证系统的安全性与有效性。而其他 2种固定

精度的量化方案则无法适应信道条件的变化：采用

16 bit量化生成的密钥速率较高，但是不一致率也

非常高，可能导致无法生成一致的密钥；而 1 bit

量化的密钥速率受限于量化精度，每个时隙生成的

密钥熵率不大于 1 bit，若信道变化较慢，则无法

满足通信需求。 

从图 4（a）中可以看出，在 SNR

0

小于 40 dB时，

检错方案的平均密钥速率大于纠错方案的密钥速

率；而当 SNR

0

大于 40 dB 时，检错方案的平均密

钥速率逐渐低于纠错方案的密钥速率。所以应根据

表 1选择合适的协商方案。 

6  结束语 

通过量化信道特征得到密钥，利用信道的时变

性及独有性保障通信的安全，是一种有效的物理层

安全方法。如何选择信道特征的量化参数，同时保

证系统的安全性与有效性是该方法的主要问题。本

文首先提出了自适应量化算法：选择密钥速率上界

函数曲线代替实际复杂的曲线对量化精度及一致

率进行分析，同时通过消除量化噪声的影响，在保

证一致率的条件下提高信道特征的量化精度。然后

在该算法的基础上，通过分析不同协商方案生成密

钥的熵率，得到了依据信道噪声阈值进行协商方案

选择的方法。最后，利用这 2种算法得到基于信道

特征量化的自适应密钥生成方案，并通过仿真验证

了该方案的有效性。 
本文研究了如何利用相位响应生成密钥，下

一步将考虑利用信道的幅度及相位响应构建的

二维随机变量生成密钥，进一步提高生成密钥的

强度。 

    
(a) 不同方案生成密钥的熵率                                 (b) 不同精度量化结果的不一致率 

图 4  不同量化方案密钥性能比较 
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附录 A  式(7)的证明 

证明   引入错误指示变量 E 。 

 A B

A B

0,

1,

v v

E

v v

=


=
 ≠


 (16) 

则有 

A B A B A B A B

( , | ) ( | ) ( | , ) ( | )H E v v H v v H E v v H v v= + =  (17) 

利用熵计算法则展开得到 

A B B A B

e e A B

e A B

e e A

( , | ) ( | ) ( | , )

( ) (1 ) ( | , 0)

( | , 1)

( ) ( )

H E v v H E v H v E v

H P P H v v E

PH v v E

H P PH v

= +
+ − = +

=
+

≤

≤

 

(18)

 

联立式（8）、式（9）可得 

 
e e A A B

( ) ( ) ( | )H P PH v H v v+ ≥  

将
A B A A B

( | ) ( ) ( ; )H v v H v I v v= − 代入上式可得 

 
e A e A B e

(1 ) ( ) ( ) ( ; ) ( )P H v H P I v v R H P− + +≤ ≤  (19) 

证毕。 
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